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1. Wstep

1.1 Wprowadzenie

Dane osobowe s3 jednym z najwazniejszych zasobéw Administratora, za§ zapewnienie
im bezpieczenstwa jest traktowane priorytetowo. W procesach przetwarzania danych
osobowych, kluczowe jest stosowanie wspotczesnych technik 1 technologii, narzedzi
1 systemow informatycznych oraz przetwarzania i zarzadzania danymi osobowymi w taki
sposob, aby zapewni¢ im poufnos$é, integralnos¢ i dostepnosé, a takze zapewnic rozliczalnosé
dziatan podejmowanych zgodnie z niniejszg Polityka Bezpieczenstwa Danych Osobowych.
Niniejsza Polityka Bezpieczenstwa Danych Osobowych przedstawia strategiczne zasady,
z ktorych wynika¢ beda konkretne $rodki techniczne i1 organizacyjne, niezbedne dla
zapewnienia poufnosci, integralnosci, rozliczalnosci, ciaglosci i przejrzystosci przetwarzanych
danych osobowych, a takze sposob ich przeptywu.

Z Polityki Bezpieczenstwa Danych Osobowych wynika takze bezpieczenstwo fizyczne
przetwarzanych danych osobowych oraz tryb postgpowania w przypadku stwierdzenia
naruszenia ochrony przetwarzanych danych osobowych.

Dane osobowe przetwarzane przez Administratora sg chronione na kazdym szczeblu 1 etapie
prowadzonej dzialalnosci. Z tego wzgledu Administrator podejmuje wszelkie niezbedne
dzialania majace na celu zapewnienie optymalnej ochrony przetwarzanym danym osobowym,
a takze spelnienia wymaganego poziomu bezpieczenstwa systemow zwigzanych z ich
przetwarzaniem. Ochrona danych osobowych jest realizowana m.in. poprzez zabezpieczenia
fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez samych
uzytkownikow.

Polityka Bezpieczenstwa Danych Osobowych zostata opracowana w sposob spetniajacy
wymagania okreslone w Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE.L.2016.119.1).

Realizacje zamierzen okreslonych w niniejszej Polityce Bezpieczenstwa Danych Osobowych
gwarantuja:
1. Wdrozone procedury okreslajace sposdéb postepowania pracownikow, a takze

odpowiedzialno$¢ za bezpieczenstwo przetwarzanych danych osobowych.



2. Systematyczne szkolenia pracownikow z bezpieczenstwa danych osobowych i podnoszenie
ich §wiadomosci w tym zakresie.

3. Przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacj¢ (m.in.
hasta, identyfikatory), zapewniajacych im dostgp do réznych poziomow — stosownie do

indywidualnego zakresu upowaznienia.

Kierownictwo oraz pracownicy zobowiazuja si¢ do spelnienia wymagan dotyczacych
bezpieczenstwa danych osobowych przedstawionych w niniejszej polityce, jak roéwniez do ich

ciggtego doskonalenia.

Polityka Bezpieczenstwa Danych Osobowych uwzglednia wymagania wywodzace si¢:
a) ze strategii funkcjonowania,
b) przepisoOw prawa powszechnie obowigzujacego,
c) biezacego i przewidywanego kontekstu dziatalnosci, w ktérym wystepuja zagrozenia

dla bezpieczenstwa danych osobowych.

Polityka Bezpieczenstwa Danych Osobowych jest dokumentem, ktory ze wzgledu na
zmieniajace si¢ zagrozenia przetwarzania danych osobowych i zmiany prawa, podlega na
biezaco uaktualnianiu w zakresie procedur ochrony, oprogramowania i innych parametréw
stosowanych przy przetwarzaniu danych osobowych.

Wiascicielem niniejszej Polityki Bezpieczenstwa Danych Osobowych jest IRENEUSZ
BRYTAN F.P.H.U. REHACOMPLEX.

1.2 Cel Polityki Bezpieczenstwa Danych Osobowych

Celem Polityki Bezpieczenstwa Danych Osobowych jest:

1. Uzyskanie optymalnego i zgodnego z wymogami obowiazujacych przepisdéw prawa sposobu
gromadzenia 1 przetwarzania danych osobowych, w formie dokumentacji papierowej, jak
1 w systemach informatycznych.

2. Zapewnienie wlasciwej ochrony gromadzonym i przetwarzanym danym osobowym.

3. Przetwarzanie danych osobowych zgodnie z obowiazujacymi przepisami oraz ich ochrona
przed udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,

przetwarzaniem z naruszeniem przepisOw okres$lajacych zasady postepowania przy



przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong

zmiang.

2. Definicje

1)

2)

3)

4)

S)

6)

7)

8)

Administrator — podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby
przetwarzania danych osobowych. Administratorem jest IRENEUSZ BRYTAN F.P.H.U.
REHACOMPLEX.

Aktywa, zasoby — wszystko to, co w zakresie danych osobowych ma warto$¢ dla
Organizacji.
Analiza ryzyka — systematyczne wykorzystanie informacji do zidentyfikowania zrodet

1 oszacowania ryzyka.

Bezpieczenstwo danych osobowych — zachowanie co najmniej poufnosci, integralnosci
1 dostepnosci (opcjonalnie moga by¢ réwniez brane pod uwage inne kryteria, takie jak
autentycznos$¢, rozliczalnos$¢, niezaprzeczalno$¢ 1 niezawodnosc).

Dane biometryczne — dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne.

Dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie
jej zdrowia.

Dane genetyczne — dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby 1 ktore wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizyczne;j.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0s0bie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegodlnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub

spoleczng tozsamos¢ osoby fizycznej (art. 4 ust.1 RODO).



9) Dane osobowe szczegdélne — dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do
zwigzkoéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby (art. 9 ust.1 RODO).

10) Dokument — informacja i jej no$nik.

11) Dostepno$¢ — wilasciwos$¢ bycia dostepnym i uzytecznym na zadanie upowaznionego
podmiotu.

12) Dzialanie niezgodne — dziatanie niespelniajace okreslonych wymagan.

13) Dzialanie korygujace — dzialanie w celu wyeliminowania przyczyny wykrytej
niezgodno$ci lub innej niepozadanej sytuacji.

14) Incydent zwigzany z bezpieczenstwem danych osobowych — jest to pojedyncze zdarzenie
lub seria niepozadanych lub niespodziewanych zdarzen, zwigzanych z bezpieczenstwem
danych osobowych, ktére stwarzaja znaczne prawdopodobienstwo naruszenia
prawodawstwa i zagrazajg bezpieczenstwu przetwarzanych informacji.

15) Integralnos¢ — wilasciwos¢ polegajaca na zapewnieniu doktadnosci 1 kompletnosci
informacji.

16) Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa, prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

17) Niezgodnos$¢ — niespelnienie ustanowionych wymagan.

18) Ocena ryzyka — proces poréwnywania ryzyka oszacowanego z okreslonymi kryteriami
jego znaczenia.

19) Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.

20) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w taki
sposob, aby w przyszto$ci mozna byto zaprzesta¢ ich przetwarzania.

21) Organizacja — IRENEUSZ BRYTAN F.P.H.U. REHACOMPLEX, ul. 3 Maja 102D,
32 — 400 Myslenice.

22)Osoba mozliwa do zidentyfikowania — kazda osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny
albo jeden Iub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne



23) Osoba trzecia — kazda osoba nieupowazniona i nieuprawniona do dostgpu do zbiorow
danych osobowych bedacych w posiadaniu organizacji, a takze osoba posiadajaca
upowaznienia wydanego przez organizacje, lecz podejmujaca czynnosSci w zakresie
przekraczajacym ramy jej upowaznienia.

24) Podmiot przetwarzajacy — osoba fizyczna lub prawna, jednostka lub inny podmiot, ktory
przetwarza dane osobowe w imieniu i na polecenie Administratora.

25) Poufnos$é — zapewnienie dostgpu do informacji tylko osobom upowaznionym.

26) Postepowanie z ryzykiem — proces wyboru i wdrazania srodkéw modyfikujacych ryzyko.

27) Pracownik — osoba zatrudniona na podstawie umowy o prace, ale takze na umowie zlecenie
lub dzieto. Jako pracownicy sg traktowani takze stazysci i praktykanci, przetwarzajacy dany
na polecenie Administratora.

28) Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczeg6lnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub
przemieszczania sie.

29) Przedsiebiorca — osoba fizyczna lub prawna prowadzaca dziatalno$¢ gospodarcza,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace regularng
dziatalnos¢ gospodarcza.

30) Przedstawiciel — osoba fizyczna lub prawna, majaca miejsce zamieszkania lub siedzibe w
Unii, ktdra zostala wyznaczona na pismie przez Administratora lub podmiot przetwarzajacy
do reprezentowania Administratora lub podmiotu przetwarzajagcego w zakresie ich
obowigzkow wynikajacych z RODO.

31) Przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych, w sposdb zautomatyzowany lub
niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostegpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

32)Proces — dzialanie lub zbior dzialan wykorzystujace zasoby 1 realizowany w celu
umozliwienia przeksztatcenia wejs¢ w wyjscia. Czesto wyjscie z jednego procesu stanowi
bezposrednie wejscie do procesu nastepnego.

33) Procedura — ustalony sposob przeprowadzania dziatania.



34) Pseudonimizacja — przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji;
pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sg objete
srodkami technicznymi 1 organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

35)RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE.L.2016.119.1).

36) System informatyczny — zesp6t wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzgdzi programowych, zastosowanych w celu przetwarzania
danych osobowych.

37) UODO — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

38) URPP - Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta z dnia 6 listopada 2008
r.

39) UIOZ - Ustawa o systemie informacji w ochronie zdrowia z dnia 28 kwietnia 2011 r.

40) Usuwanie danych — wykasowanie danych osobowych lub taka ich modyfikacja, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza (anonimizacja).

41) Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja srodkow
technicznych 1 organizacyjnych, zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem.

42)Zdarzenie zwigzane z bezpieczenstwem danych osobowych — okreslony stan systemu,
ustugi lub sieci, ktory wskazuje na mozliwe naruszenie Polityki Bezpieczenstwa Danych
Osobowych, bfad zabezpieczenia lub nieznang dotychczas sytuacj¢, ktora moze by¢
zwigzana z bezpieczenstwem.

43) Zgoda — zgoda osoby, ktorej dane dotyczg oznaczajgca dobrowolne, konkretne, Swiadome
1 jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie o§wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej

danych osobowych.

3. Zakres Polityki Bezpieczenstwa Danych Osobowych

Wszystkie osoby, ktore posiadaja dostep do danych osobowych, zobowigzane sg do stosowania

zasad 1 regulacji wynikajacych z Polityki Bezpieczenstwa Danych Osobowych.



Polityka Bezpieczenstwa Danych Osobowych dotyczy wszystkich pracownikow we

wszystkich lokalizacjach, w ktorych dziatalnosci prowadzi Administrator.

4. Zasady ogodlne przetwarzania danych osobowych — IRENEUSZ
BRYTAN F.P.H.U. REHACOMPLEX

1) Administrator uwzgledniajac charakter, zakres, kontekst i cele przetwarzania danych
osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych wdraza odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie danych osobowych odbywato si¢ zgodnie
z przepisami dotyczacymi ochrony danych osobowych, w szczegolnosci z RODO.

2) Srodkami technicznymi i organizacyjnymi sa w szczegdlnosci:

a) wdrozenie niniejszej Polityki Bezpieczenstwa Danych Osobowych,

b) dopuszczenie do przetwarzania danych osobowych wylacznie 0s6b upowaznionych,

c) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

d) biezace zaznajamianie 0sOb upowaznionych z powszechnie obowigzujacymi
przepisami dotyczacymi ochrony danych osobowych,

e) zapewnienie przetwarzania danych osobowych w warunkach zabezpieczajacych dane
przed dostgpem 0s6b nieupowaznionych,

f) dopuszczenie do przebywania osob trzecich w pomieszczeniach, gdzie przetwarzane sa
dane osobowe, tylko w obecnosci osoby upowaznionej oraz w warunkach
zapewniajacych bezpieczenstwo danych.

3) W celu zapewnienia skutecznego funkcjonowania niniejszej Polityki, Administrator
zapewnia:

a) szkolenia w zakresie ochrony danych osobowych w celu stalego podnoszenia wiedzy 1
$wiadomosci pracownikow,

b) odpowiednie do zagrozen i kategorii danych objetych ochrong zasoby, niezbedne dla
funkcjonowania, utrzymania i doskonalenia Polityki,

c) kontrole i nadzor nad przetwarzaniem danych osobowych, w tym nad przetwarzaniem
danych osobowych przez podmioty zewnetrzne, ktorym dane zostaty udostepnione lub
powierzone,

d) biezaca analize zmieniajgcych si¢ zagrozen wewngtrznych i zewnetrznych, takze z
uwzglednianiem zmieniajgcego si¢ prawa.

4) Odpowiedzialno$¢ za bezpieczenstwo przetwarzanych danych osobowych ponosza wszyscy

pracownicy, zgodnie z posiadanymi zakresami obowigzkow. Kazdy pracownik powinien zostaé¢



zapoznany z zasadami bezpieczenstwa danych osobowych oraz z aktualnymi procedurami
ochrony przetwarzanych danych osobowych w miejscu swojej pracy, przed jej rozpoczgciem.
5) Administrator jest odpowiedzialny za nadzorowanie przestrzegania zasad bezpieczenstwa
danych osobowych oraz podejmowanie stosownych dziatan w razie stwierdzenia wystgpienia
incydentu lub sytuacji mogacej prowadzi¢ do wystgpienia incydentu bezpieczenstwa danych

osobowych.

5. Ochrona przetwarzania danych osobowych

1) Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby posiadajace
stosowne upowaznienie, wydane przez Administratora lub osoby przez niego upowaznione —
wzOr upowaznienia stanowi zalacznik nr 1 do niniejszej polityki.

2) Oswiadczenie o ochronie danych osobowych okresla zasady poufnosci danych osobowych
oraz odpowiedzialno$¢ za ich nieprzestrzeganie, a takze obowiazek przestrzegania przepiséw z
zakresu ochrony danych osobowych — wzor o§wiadczenia stanowi zalacznik nr 2 do niniejszej
polityki.

3) Administrator lub osoby przez niego upowaznione uprawnieni s do nadawania
pracownikom upowaznien do przetwarzania danych osobowych, w zakresie szerszym niz
wynika z upowaznienia podstawowego, w przypadkach wykonywania przez te osoby innych
czynnosci stuzbowych nieobjetych zakresem upowaznienia podstawowego.

4) Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych s3 zobowigzane
zachowaé w tajemnicy te dane oraz sposoby ich zabezpieczenia, takZze po ustaniu wspolpracy.
5) Administrator prowadzi ewidencje¢ wszystkich 0sob upowaznionych do przetwarzania

danych osobowych. Wzor ewidencji stanowi zalacznik nr 3 do niniejszej polityki.

6. Prawa osob, ktorych dane dotycza

1. Osoby, ktorych dane sg przetwarzane, maja prawo do ich ochrony poprzez:

1) Prawo dostepu do swoich danych, oznaczajace, iz:

Osoba, ktorej dane dotyczg jest uprawniona do uzyskania od pracownikéw Administratora
potwierdzenia, czy przetwarzane s3 jej dane osobowe, a jezeli ma to miejsce, jest
uprawniona do uzyskania dost¢pu do nich oraz nastepujacych informacji:

e cele przetwarzania,

¢ informacje o kategoriach danych osobowych,



informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub
zostang ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub
organizacjach migdzynarodowych (jesli dotyczy),

w miar¢ mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu,

informacje o prawie do zadania od administratora sprostowania, usunig¢cia lub
ograniczenia przetwarzania danych osobowych, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania,

informacje o prawie wniesienia skargi do organu nadzorczego,

jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza — wszelkie
dostepne informacje o ich zrodle,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,

ktérej dane dotycza.

Realizujac prawo dostepu do danych konieczne jest odnotowanie tego faktu w

wykazie okreslonym w art. 27 ust. 4 Ustawy o prawach pacjenta i Rzeczniku Praw

Pacjenta.

2) Prawo do_sprostowania swoich danych, polegajace na zadaniu od

Administratora niezwlocznego sprostowania danych osobowych.

e Osoba, ktorej dane maja by¢ zmienione/sprostowane, pisemnie informuje
Administratora o zakresie danych osobowych wymagajacych sprostowania.

e Po sprostowaniu danych, Administrator niezwlocznie informuje wszystkich

odbiorcow danych o tym fakcie.

3) Prawo do usuni¢cia danych osobowych

W przypadku otrzymania zadania niezwlocznego usunigcia konkretnych danych osobowych,

administrator bez zbednej zwtoki usuwa dane osobowe, jezeli zachodzi jedna z nast¢pujacych

okolicznosci:

dane osobowe nie s3 juz niezbedne do celéw, w ktdrych zostaty zebrane lub w inny

sposob przetwarzane,
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osoba, ktorej dane dotycza wycofata zgode, na ktérej opiera si¢ przetwarzanie 1 nie ma
innej podstawy prawnej przetwarzania,

osoba, ktorej dane dotycza zglosita sprzeciw wobec przetwarzania swoich danych, w
zwiazku ze swojg szczegolng sytuacja albo wobec przetwarzania danych dla celow
marketingowych,

dane osobowe byly przetwarzane niezgodnie z prawem,

dane osobowe musza zosta¢ usuniete w celu wywigzania si¢ z obowigzku prawnego,
przewidzianego w prawie Unii Europejskiej lub prawie Rzeczypospolitej Polskiej,
dane osobowe zostaly zebrane w zwigzku z oferowaniem uslug spoleczenstwa

informacyjnego bezposrednio dziecku.

Prawo do usunigcia danych osobowych nie przystuguje, gdy przetwarzanie jest niezbedne do:

korzystania z prawa do wolno$ci wypowiedzi i informacji,

wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa
Unii Europejskiej lub prawa obowigzujacego na terytorium Rzeczypospolitej Polskiej
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej, powierzonej Administratorowi,

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

celow archiwalnych w interesie publicznym, do celéw badan naukowych Ilub
historycznych lub do celéw statystycznych, o ile prawdopodobne jest, ze prawo, o
ktorym mowa w ust. 1 niniejszego punktu procedury, uniemozliwi lub powaznie utrudni
realizacje celow takiego przetwarzania,

do ustalenia, dochodzenia lub obrony roszczen.

4) Prawo do ograniczenia przetwarzania danych

Kazda osoba, ktorej dane dotycza (a sa przetwarzane przez Administratora), ma prawo zadania

ograniczenia przetwarzania w nastepujacych przypadkach:

osoba, ktorej dane dotycza, kwestionuje prawidtowos$¢ danych osobowych — na okres
pozwalajacy pracownikom Administratora sprawdzi¢ prawidlowo$¢ tych danych. W
wyniku sprawdzenia prawidtowosci danych niezbedne jest sporzadzenie notatki
stwierdzajacej stopien prawidlowosci danych,

przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza sprzeciwia si¢

usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,
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Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza do ustalenia, dochodzenia lub obrony roszczen,

osoba, ktérej dane dotycza wniosta sprzeciw, z przyczyn zwigzanych z jej szczegodlna
sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych, opartego na
interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi lub ze wzglgdu na prawnie uzasadnione interesy administratora lub
strony trzeciej — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie

administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

Gdy na podstawie powyzszych zapisOw, przetwarzanie zostalo ograniczone, takie dane

osobowe mozna przetwarzaé, z wyjatkiem przechowywania:

wylacznie za zgoda osoby, ktorej dane dotycza, lub

w celu ustalenia, dochodzenia lub obrony roszczen, lub

w celu ochrony praw innej osoby fizycznej lub prawnej, lub

z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa

cztonkowskiego.

5) Prawo do przenoszenia danych osobowych

Osoba, ktorej dane dotycza (a sa przetwarzane przez Administratora) ma prawo:

otrzyma¢ w ustrukturyzowanym, powszechnie uzywanym formacie (zalecany format to
pliki Word lub Excel), nadajacym si¢ do odczytu maszynowego dane osobowe jej
dotyczace, ktore dostarczyta Administratorowi,

przesta¢ te dane osobowe innemu administratorowi bez przeszkdd ze strony
Administratora, jezeli:

— przetwarzanie odbywa si¢ na podstawie wyrazonej zgody (zgodnie z zapisami RODO
art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a lub na podstawie umowy w mysl art. 6 ust. 1 lit. b
RODO),

— przetwarzanie odbywa si¢ w sposob zautomatyzowany.

Wykonujac prawo do przenoszenia danych, osoba, ktérej dane dotycza ma prawo zadania, by

dane osobowe zostaly przestane przez Administrator bezposrednio innemu administratorowi, o

ile jest to technicznie mozliwe.

6) Prawo do wniesienia sprzeciwu wobec przetwarzania

Osoba, ktorej dane dotycza ma prawo w dowolnym momencie wnie$¢ sprzeciw:
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e 7z przyczyn zwigzanych z jej szczegolng sytuacjg — wobec przetwarzania dotyczacych
jej danych osobowych, opartego na interesie publicznym lub w ramach sprawowania
wladzy publicznej, powierzonej administratorowi lub wobec przetwarzania opartego
na prawnie uzasadnionych interesach administratora lub strony trzeciej, w tym
profilowania na podstawie tych przepisow,

Sprzeciw wniesiony na podstawie wyzej wskazanej przestanki zobowigzuje

Administratora do zaprzestania przetwarzania danych, chyba ze wykaze on istnienie

waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec

interesow, praw i wolnosci osoby, ktérej dane dotycza lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

e jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego — po jego
whniesieniu, Administrator zaprzestaje dalszego przetwarzania danych osobowych w

tym celu.

7) Prawo do wycofania zgody na przetwarzanie danych

Prawdo do wycofania zgody przystuguje:

e Osobie, ktérej dane osobowe przetwarzane s3 na podstawie uprzednio wyrazonej
zgody, przystuguje prawo do jej wycofania, zgodnie z art. 7 ust. 3 RODO,

e Wycofanie zgody nie wplywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem.

e Wycofanie zgody powinno by¢ rownie latwe 1 zrozumiate, jak jej wyrazenie zgody,

e Wycofanie zgody moze by¢ wyrazone w formie papierowej i/lub elektroniczne;.

2. Administrator udziela odpowiedzi na wyzej wymienione prawa bez zbednej zwloki, jednak
nie dtuzej niz w ciagu 14 dni. W przypadku, kiedy udzielenie odpowiedzi wymaga dtuzszego
czasu, Administrator informuje o tym wnioskodawceg.

3. Zadanie realizacji wyzej wskazanych praw sklada sie poprzez pisemng wiadomosé,
przekazana w wersji elektronicznej na adres e-mail: info@rehacomplex.eu lub na adres
prowadzonej dzialalno$ci: ul. 3 Maja 102D, 32 — 400 Myslenice.

4. Poinformowanie o wyzej wymienionych prawa nastgpuje poprzez ich wskazanie w
klauzulach informacyjnych — dla pacjentow, kontrahentéw, pracownikoéw oraz innych

odbiorcow.
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7. Organizacja systemu bezpieczenstwa danych osobowych

7.1 Zasady ogolne
1) Odpowiedzialno$¢ za bezpieczenstwo przetwarzanych danych osobowych ponosza wszyscy
pracownicy, zgodnie z powierzonymi zakresami obowigzkow, natomiast za zapewnienie
zasobow niezbednych dla funkcjonowania, utrzymania i1 doskonalenia niniejszej polityki
odpowiedzialny jest Administrator.
2) Administrator decyduje o podjeciu wspOlpracy w zakresie zapewnienia bezpieczenstwa
danych osobowych z innymi podmiotami zewngtrznymi.
3) Za nadzorowanie przestrzegania zasad bezpieczenstwa danych osobowych przez
pracownikOw oraz podejmowanie stosownych dziatah w razie stwierdzenia wystgpienia
incydentu lub sytuacji mogacej prowadzi¢ do wystgpienia incydentu bezpieczenstwa,
odpowiedzialny jest Administrator lub osoba przez niego wyznaczona.
4) Kazdy pracownik zapoznaje si¢ z zasadami bezpieczenstwa danych osobowych oraz z
aktualnymi procedurami ochrony przetwarzanych danych osobowych w miejscu swojej pracy,
przed jej rozpoczeciem.
5) Ponizej przedstawiono ogolne zasady bedace podstawa realizacji Polityki Bezpieczenstwa
Danych Osobowych:
. Zasada uprawnionego dostepu — kazdy pracownik lub inna osoba przetwarzajaca dane
osobowe zostaje przeszkolona z zasad ochrony danych osobowych, musi spetnia¢ kryteria
dopuszczenia do przetwarzania danych osobowych i podpisa¢ oswiadczenie o zachowaniu
poufnosci,
. Zasada przywilejow koniecznych — kazdy pracownik lub inna osoba przetwarzajgca
dane osobowe posiada prawa dostepu do danych osobowych, ograniczone wylacznie do tych
zasobow, ktore sg konieczne do wykonywania powierzonych mu zadan,
o Zasada wiedzy koniecznej — kazdy pracownik lub inna osoba przetwarzajaca dane
osobowe posiada wiedz¢ o systemie przetwarzania danych osobowych — do ktérego ma
dostep, ograniczong wytacznie do zagadnien, ktore sa konieczne do realizacji powierzonych
mu zadan,
o Zasada asekuracji — kazdy mechanizm zabezpieczajacy ubezpieczony jest drugim,
innym mechanizmem,
. Zasada $wiadomosci zbiorowej — wszyscy pracownicy lub inne osoby przetwarzajace
dane osobowe sg $wiadomi koniecznosci ochrony przetwarzanych danych osobowych oraz

aktywnie uczestniczg w procesie zapewniania ich bezpieczenstwa,
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. Zasada indywidualnej odpowiedzialnosci — za bezpieczenstwo poszczegdlnych
elementéw odpowiadajg konkretne osoby,

o Zasada obecnosci koniecznej — prawo przebywania w okreslonych miejscach, w ktorych
sg przetwarzane dane osobowe, majg tylko osoby upowaznione,

o Zasada stalej gotowo$ci — system jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytaczanie mechanizmoéw zabezpieczajacych,

o Zasada najstabszego ogniwa — poziom bezpieczenstwa danych osobowych wyznacza
najstabszy (najmniej zabezpieczony) element,

o Zasada kompletnosci — zabezpieczenie jest skuteczne tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajace wszystkie stopnie 1 ogniwa ogolnie pojetego procesu
przetwarzania danych osobowych,

o Zasada odpowiednio$ci — uzywane mechanizmy sa adekwatne do sytuacji,

o Zasada akceptowanej rownowagi — podejmowane $rodki zaradcze nie przekraczaja
poziomu akceptacji,

o Zasada $wiadomej konwersacji — nie zawsze 1 wszgdzie moéwimy co wiemy, ale zawsze

1 wszedzie wiemy co, gdzie i do kogo méwimy.

7.2 Zasady wspolpracy z podmiotami zewnetrznymi i osobami trzecimi

1) Wdrozono standard bezpieczenstwa fizycznego w odniesieniu do podmiotoéw zewnetrznych
1 0s0b trzecich.

2) Pomieszczenia, w ktoérych dokonywane jest przetwarzanie danych osobowych wyposazono
w fizyczne bariery umozliwiajace obsluge podmiotu zewnetrznego lub osoby trzeciej. Fizyczne
bariery zostaly opisane w punkcie ,,Bezpieczenstwo fizyczne 1 srodowiskowe”.

3) W budynkach 1 pomieszczeniach Administratora wyodrgbnione zostaty obszary (strefy
bezpieczenstwa) niedostepne dla podmiotow zewngtrznych lub osob trzecich.

4) Kazdy podmiot zewng¢trzny lub osoba trzecia, ktéra znajduje si¢ w strefie bezpieczenstwa,
nie moze pozosta¢ bez nadzoru pracownika lub innej osoby upowaznione;.

5) Dostep do budynkow 1 pomieszczen nadzorowany jest przez pracownikéw lub inne osoby
upowaznione.

6) Celem zmniejszenia ryzyka, zwigzanego z dostepem podmiotéw zewnetrznych do danych
osobowych przetwarzanych przez Administratora, uzgadnia si¢ w umowie z podmiotem
zewnetrznym, taki jak np. dostawcy ustug sieciowych, telekomunikacyjnych, wymagan

dotyczacych bezpieczenstwa danych osobowych.
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8. Zarzadzanie danymi osobowymi i1 ryzykiem oraz autoryzacja

nowych urzadzen 1 oprogramowania

1) Zarzadzanie przetwarzanymi danymi osobowymi nast¢puje poprzez zapewnienie im
wymaganego poziomu bezpieczenstwa, zgodnie z obowigzujacymi przepisami prawa w tym
zakresie, ze szczegdlnym uwzglednieniem wymagan zawartych w RODO oraz UODO.

2) Podczas przetwarzania informacji, dane osobowe s3 identyfikowane, a nastepnie
klasyfikowane zgodnie =ze stawianymi im wymaganiami w zakresie zapewnienia
odpowiedniego i pozadanego poziomu ich ochrony.

3) Niezwykle istotnym elementem jest przeprowadzanie systematycznej i okresowej analizy
ryzyka, jak rowniez opracowania plandw postepowania z ryzykiem.

4) Wyniki analizy ryzyka stanowig bezposrednia podstawe podejmowania wszelkich dziatan i
zapewnienia bezpieczenstwa przetwarzanym danym osobowym.

5) Na podstawie informacji wynikajacych z przeprowadzonej analizy ryzyka, przygotowywane
sa plany postepowania z ryzykiem dla kategorii danych osobowych o ryzykach wigkszych niz
ustalony poziom ryzyka akceptowalnego.

6) Kazde nowe lub zmienione urzadzenie lub oprogramowanie stuzace do przetwarzania
danych osobowych lub mogace w jakikolwiek sposob wptywaé na okre§lony poziom
bezpieczenstwa danych osobowych, musi zosta¢ zweryfikowane i zaakceptowane przez

uprawniong 1 wskazang do tego osobg, tj. przez Informatyka.

9. Zarzadzanie systemami 1 sieciami

1) W obiektach Administratora przestrzegane sg zasady dotyczace utrzymywania i uzytkowania
istniejacych systemow informatycznych i sieci. Celem tego dzialania jest zapewnienie przede
wszystkim poufnos$ci, integralnosci, dostgpnosci i1 rozliczalnosci przetwarzanych danych
osobowych. Realizacja tego celu nastepuje w szczegdlnosci poprzez:

a) Weryfikacje i monitorowanie na biezaco funkcjonowania systemow,

b) Zakup 1 instalacj¢ wylacznie oryginalnych oprogramowan od sprawdzonych

producentdw,

c) Testowanie oprogramowania przed zakupem,

d) Dokonywanie niezbednych aktualizacji,

e) Zapewnienie bezpieczenstwa systemow informatycznych za pomoca:

e szyfrowania polaczen,

16



stosowania haset bezpieczenstwa — hasta te sktadajg si¢ z min. 8 znakow, w tym
matych, wielkich liter, cyfr lub znakéw specjalnych,

zmiany hasta co min. 90 dni,

nadawania indywidualnych identyfikatoréw,

zarzadzania przez Informatyka panelem administracyjnym strony www.,
hastowania plikow wytwarzanych w Pakiecie Office oraz PDF za pomoca Adobe
Acrobate,

usuwania metadanych plikow, umieszczanych na serwerze strony www.,

zainstalowania certyfikatu bezpieczenstwa TLS na stronie www.

f) Wdrozenie ochrony przed szkodliwym oprogramowaniem i wirusami,

g) Przestrzeganie zasad zwigzanych z przekazywaniem aktywow,

h) Przestrzeganie zasad postepowania z nosnikami informacji,

1) Kontrolowanie wprowadzanych zmian do infrastruktury sieciowe;j,

j) Konserwowanie i naprawe sprz¢tdw, w celu wyeliminowania ich niekontrolowanego

wylaczenia i utraty danych osobowych,

k) Wykonywanie kopii zapasowych przetwarzanych danych osobowych,

1) Podnoszenie kompetencji pracownikéw oraz ich $wiadomosci dotyczacej zapewniania

bezpieczenstwa danych osobowych,

m) Niezwloczne identyfikowanie i oceng podatnosci technicznych, w tym btedoéw i luk w

systemach informacyjnych.

Aktualnie wykorzystywane systemy, w ktorych przetwarzane sa dane osobowe to:

v" Oprogramowanie Windows 10,

v Program Antywirusowy,
v" Pakiet Microsoft Office
v" Medi — Portal.

10. Bezpieczenstwo danych osobowych w zwigzku z HR

Zasoby ludzkie oraz sposob zarzadzania nimi, stanowig istotne czynniki wptywajace na sposéb

dziatania Organizacji i s3 uwzgledniane podczas okresowej kontroli ryzyka. Ponadto w ramach

przetwarzania danych osobowych pracownikow realizowane sg wszystkie wytyczne

wynikajace z RODO i niniejszej polityki, polegajace na:
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Postepowaniu w ramach rekrutacji:

1) Wobec wszystkich kandydatow realizuje si¢ obowiazek informacyjny oraz pobiera zgody na
przetwarzanie danych osobowych w ramach biezacej rekrutacji i fakultatywnie w przysztych
procesach rekrutacyjnych — wzor klauzuli informacyjnej stanowi zalacznik nr 4 a wzor zgod
stanowi zalgcznik nr 5 do niniejszej polityki.

2) Niezbedne jest zweryfikowanie tozsamos$ci kandydatoéw, przystepujacych do rozmowy
kwalifikacyjne;j.

3) Dokumenty aplikacyjne o0so6b nieprzyjetych zostajag zniszczone, niezwlocznie po

zakonczonej rekrutacji.

Postepowaniu wobec pracownikow:

1) Weryfikuje si¢ tozsamosci pracownika oraz prawdziwos$ci podanych danych, poprzez wglad
do dokumentu tozsamosci, weryfikacje §wiadectw pracy, weryfikacje karalnosci pracownika
(jezeli wymagane prawem).

2) Wobec wszystkich pracownikow, a takze zleceniobiorcow realizuje si¢ obowigzek
informacyjny, wynikajacy z art. 13 ust. 1 1 2 RODO — wz6r klauzul informacyjnych dla
pracownikow oraz pracownikéw zatrudnionych na podstawie umowy cywilnoprawnej
stanowig kolejno zalaczniki nr: 6, 7 do niniejszej polityki.

3) Kazdy pracownik pisemnie zobowigzuje si¢ do zachowania poufnosci, wobec danych
osobowych pozyskanych w trakcie trwania umowy.

4) Administrator wydaje pracownikowi upowaznienie do przetwarzania danych osobowych —
jezeli w ramach czynno$ci stuzbowych przetwarza on dane osobowe — w tym celu wykorzystuje
si¢ zalgcznik nr 1 do niniejszej polityki.

5) Kazdy pracownik zostaje przeszkolony z zakresu bezpieczenstwa danych osobowych i
funkcjonowania niniejszej polityki.

6) Jesli pracownikowi przekazywane sg aktywa, korzysta si¢ z protokotu przekazania i/lub z
karty obiegowe;j

7) Jesli pracownikowi przekazywane sg klucze do pomieszczen, odnotowuje si¢ ten fakt w

rejestrze kluczy — wzor rejestru kluczy stanowi zalgeznik nr 8 do niniejszej polityki.

Postepowaniu po zakonczeniu pracy:

1) Kazdemu bylemu pracownikowi jest blokowany 1 usuwany dostep do wszelkich systemow

informatycznych, w tym do stluzbowej poczty e-mail.
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2) Po zakonczeniu wspotpracy, odbiera si¢ od pracownika wszelkie aktywa, dokumenty i
klucze, w ktorych posiadaniu byt pracownik.
3) W przypadku zwolnienia lub zakonczenia wspotpracy przed uplywem umownego terminu,

pracownikowi zostaje cofni¢te upowaznienie do przetwarzania danych osobowych.

11. Bezpieczenstwo fizyczne 1 sSrodowiskowe

1) Dla zapewnienia odpowiednio wysokiego poziomu bezpieczenstwa fizycznego i
organizacyjnego, przyjeto standardy, wsrdd ktorych nalezy wymienié:

a) Standard bezpieczenstwa fizycznego (osiggany m.in. poprzez fizyczng kontrole wejs¢ do
stref bezpieczenstwa, mechaniczne zabezpieczenie budynkéw i1 pomieszczen, wyznaczenie
stref 0 r6znym poziomie bezpieczenstwa),

b) Standard bezpieczenstwa sprzetu (osiggany m.in. poprzez zapewnienie bezpieczenstwa
okablowania, odpowiednie rozmieszczenie sprzetu),

c¢) Standard konfiguracji i eksploatacji sieci (osiggany poprzez zapewnienie bezpieczenstwa
ustug sieciowych, kontroli wirusow i oprogramowania ztosliwego, identyfikacje sprzgtu w

sieci).

Aktualnie stosowane zabezpieczenia fizycznego i Srodowiskowe:

e pomieszczenia zamykane na klucz,

e stosowanie monitoringu wizyjnego,

¢ wolnostojace gasnice zabezpieczajace przed skutkami pozaru,

e nalezyte okablowanie, uniemozliwiajace podpigcie si¢ do urzadzen i1 sieci obcego
sprzetu, osoby trzeciej,

e stosowanie kontroli dostgpu do archiwum.

12. Zarzadzanie incydentami
1) Wszelkie nieprzewidziane dziatania, sytuacje wplywajace na poufnos¢, dostepnos¢ i
integralno$¢ danych osobowych, identyfikowane sg jako incydent.
Incydenty moga polegac na:
e naruszeniu hasta dostepu i identyfikatora,
e wykryciu wirusa komputerowego,
e zauwazeniu elektronicznych sladow proby wiamania do systemu informatycznego,

e nieumyslnym udostgpnieniu danych osobowych w Internecie,
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e awariach serwerow, komputerow, twardych dyskow, oprogramowania, w wyniku
ktorych mogto dojs¢ do utraty badz zniszczenia przetwarzanych danych osobowych,

e podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych
informacje np. ksiggowe, kadrowe, dane osobowe, dane o klientach,

e zdarzeniach losowych zewnetrznych (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci),

e wlamaniu do obiektéw lub pomieszczen,

e ujawnieniu informacji stuzbowych badz danych osobowych osobom nieuprawnionym.

Po wykryciu ww. zjawisk lub innych tego typu, Administrator niezwlocznie podejmuje
dzialania majace na celu zaré6wno zidentyfikowanie jak 1 ocen¢ incydentu.
Postepowanie polega na:
I. Zgtoszeniu przez pracownika zauwazonych nieprawidtowosci do Administratora lub osoby
wskazanej — zawiadomienie musi zawierac:

e imig¢ i nazwisko osoby zglaszajace;j,

e date zdarzenia,

o krotki opis sytuacji/nieprawidtowosci,
II. Ocenie przez Administratora lub osob¢ wskazang czy dana sytuacja stanowi incydent
naruszenia bezpieczenstwa danych osobowych.
III. Przekazaniu przez Administratora lub osobg wskazang informacji na temat incydentu
Informatykowi — w przypadku incydentow zwigzanych z systemami informatycznymi badz
urzadzeniami komputerowymi.
IV. Okresleniu skali zjawiska, w tym zakresu utraconych lub udost¢pnionych danych
osobowych.
V. Podejmowaniu stosownych dzialan przez Informatyka (w przypadku incydentow
informatycznych) i/lub przez Administratora (w przypadku incydentéw informatycznych oraz
innych), majacych na celu przywrdcenie pozadanego stanu, takich jak:

e zabezpieczenie danych,

e wylogowanie si¢ ze wszystkich systemow,

e zmiany haset w systemach informatycznych oraz na urzadzeniach,

e zablokowanie operacji bankowych,

e odlaczenie urzadzen od sieci.

V1. Przeanalizowaniu dowodéw, wykryciu sprawcy incydentu,
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VII. Sporzadzeniu przez Administratora lub osobe wskazang i/lub Informatyka protokotu
opisujacego incydent oraz odznaczeniu tego faktu w rejestrze incydentéw (zalacznik nr 12 -
wzor rejestru incydentow bezpieczenstwa danych osobowych).

VIII. Zgtoszeniu incydentu do Urzedu Ochrony Danych Osobowych w ciggu 72 godzin od
dowiedzenia si¢ o nim, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0sob fizycznych,

IX. Poinformowaniu osob, ktorych dane osobowe zostaly naruszone o tym fakcie — jezeli

zachodzg ustawowe przestanki.

13. Zarzadzanie zmianami

Administrator jest $wiadom czgstych zmian przepisow prawnych, rozwoju technologicznego,
potrzeby szybkiego dostosowywania si¢ do wymagan otoczenia oraz koniecznosci ciaglego
wzrostu efektywnos$ci realizowanych dziatan, jako elementow w sposdb znaczacy
wplywajacych na wdrozong i1 utrzymywang Polityke Bezpieczenstwa Danych Osobowych.
Z uwagi na to zapewnia narzedzia i metody uwzgledniajgce zmiany, tak aby zachowacé nalezyty

poziom bezpieczenstwa danych osobowych.

Postepowanie polega na:

1) Ustaleniu celu zmiany,

2) Analizowaniu wprowadzonej zmiany dla sposobu funkcjonowania niniejszej polityki,

3) Okresleniu momentdw krytycznych w procesie wdrazania zmian,

4) Przeprowadzeniu testow, weryfikujacych zastosowane zmiany,

5) Informowaniu pracownikow o zaistniatych zmianach oraz ich aktywne wlacznie w ten

proces,

6) Monitorowaniu wszystkich etapéw wdrozenia zmian.
W zwiazku z zaistniatymi zmianami, w ramach ich implementacji, a takze w przypadku awarii
1 katastrof, Administrator zapewnia ciaglos¢ dziatania, zwigzang z gromadzeniem i
przetwarzaniem danych osobowych. Celem tych dzialan jest zapobieganie przerwom w
dziatalno$ci Administratora.
Zapewnienie cigglosci dziatania realizowane jest poprzez:

e wykonywanie kopii zapasowych,

e posiadanie sprz¢tow zapasowych w przypadku awarii sprzgtow,
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e mozliwo$s¢ pracy zdalnej w przypadku awarii lokalizacji pomieszczen

administracyjnych.

14. Zgodnos¢ z wymaganiami prawnymi 1 iInnymi

1) Administrator dba o zapewnienie zgodno$ci zasad przetwarzania danych osobowych z
przepisami obowigzujacego prawa, przyjetymi uwarunkowaniami umownymi i normatywnymi
oraz wlasnymi wypracowanymi standardami. Dziatania realizowane przez Administratora
majace na celu zapewnienie bezpieczenstwa danych osobowych sg zgodne przede wszystkim
zZ:

e Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

e Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych,

e Ustawg z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,

e Rozporzadzeniem Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu 1 wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania,

e Ustawg z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

Celem takiego postgpowania jest unikanie naruszania przepisOw prawa, zobowigzan i

obowigzkoéw wynikajacych z uméw oraz wymogow bezpieczenstwa.

15. Powierzenie przetwarzania danych osobowych

1) Administrator moze w drodze umowy powierzy¢ innemu podmiotowi przetwarzanie lub
przechowywanie danych osobowych. Podmiot przetwarzajagcy moze przechowywac lub
przetwarza¢ dane wylacznie w zakresie 1 celu przewidzianym w umowie powierzenia
przetwarzania danych osobowych, stanowigcej zalgcznik nr 9 do niniejszej polityki.

2) Powierzajac przetwarzanie danych osobowych nalezy korzysta¢ wytacznie z ustug takich
podmiotéw przetwarzajacych, ktoére zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich §rodkéw technicznych 1 organizacyjnych, by przetwarzanie to speiniatlo wymogi
RODO 1 chronito prawa 0sob, ktorych dane dotycza.

3) Umowa powierzenia przetwarzania okre$la przede wszystkim zakres i cel przetwarzania, ale

takze uprawnienia Administratora oraz zakres odpowiedzialno$ci podmiotu przetwarzajacego

22



z tytulu niewykonania lub nienalezytego wykonania umowy oraz sposéb rozwigzania umowy
oraz inne niezbedne informacje, wynikajace z art. 28 ust. 3 RODO.

4) Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialnos$ci
Administratora za niezgodne =z prawem przetwarzanie powierzonych danych.
5) Administrator prowadzi rejestr zawartych umow powierzenia przetwarzania danych

osobowych — wzor rejestru stanowi zalacznik nr 10 do niniejszej polityki.

16. Udostepnianie danych osobowych

1) Udostepnianie danych osobowych instytucjom i podmiotom zewng¢trznym moze odbywac
si¢ tylko za posrednictwem Administratora lub osoby wskazanej, z wyjatkiem sytuacji, gdy
udostepnienie danych odbywa si¢ na podstawie umowy zawartej miedzy Administratorem, a
odbiorca lub podmiotem przetwarzajagcym.

2) Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, ktory powinien zawierac
informacje umozliwiajagce wyszukanie danych, ich zakres i przeznaczenie, a takze podstawe
prawng ktory obliguje do udostgpnienia danych osobowych.

3) Wniosek o udostepnienie danych osobowych przekazywany jest do Administratora, ktory
podejmuje decyzj¢ o udostepnieniu lub odmowie udostepnienia.

4) Administrator udostepnia dane osobowe tylko osobom lub podmiotom, uprawnionym do ich
otrzymania na mocy przepisow prawa.

5) Dokumentacja medyczna jest udost¢pniana zgodnie z art. 26 oraz 27 ust. 1, 2 1 3 URPP.

6) Elektroniczna dokumentacja medyczna, o ktorej mowa w art. 2 pkt 6 ustawy UIOZ, jest
udostgpniana na zasadach okreslonych w przepisach tejze ustawy.

7) Administrator prowadzi wykaz udostepnien dokumentacji medycznej, zawierajacy
informacje zgodne z art. 27 ust. 4 URPP.

8) Administrator prowadzi zestawienie podmiotéw, do ktorych nastapito udostepnienie danych

osobowych. Wzor wykazu stanowi zalacznik nr 11 do niniejszej polityki.

17. Polityka czystego biurka 1 czystego pulpitu

1) W Organizacji prowadzona jest §wiadoma polityka zwigzana z czystym biurkiem i1 czystym
pulpitem monitora komputerowego.

Polega ona na:

e zakazie przechowywania na pulpitach haset i pinow,
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e hastowaniu folderéw zawierajgcych informacje ksiegowe, kadrowe, o klientach, a takze
dane osobowe,
e nieprzechowywaniu folderéw na pulpicie,
e automatycznym wylogowaniu si¢ z urzadzenia po 5 minutach bezczynnosci,
e nieumieszczaniu na pulpicie ikon nieautoryzowanych programow,
e rozmieszczeniu pulpitdow tytem do osob postronnych, przebywajacych w
pomieszczeniach,
e zakazie pozostawiania na biurku rzeczy, ktore zagrazajg bezpieczenstwu, sg to miedzy
innymi:
- hasta do systemu operacyjnego na karteczkach, zostawiane na biurku,
- PIN do karty bankowej,
- token do transakcji bankowych,
- nieszyfrowane pamigci USB,
- klucze do archiwum, szaf, innych pomieszczen biurowych,
- umowy, listy kontrahentoéw.
2) Polityka zobowiazuje Administratora do opracowania wewngtrznego systemu
przekazywania dokumentacji, tak by nie naruszat on zasad polityki czystego biurka i pustego
pulpitu. Polityka ta zobowigzuje réwniez Administratora do zdecydowanego dziatania w
przypadku ujawnienia danych osobowych, w tym do poinformowania o zaistniatej sytuacji

organOw §cigania.

18. Praca zdalna
1) Wykonywanie pracy zdalnej dopuszczalne jest zarowno na sprzecie shuzbowym,
przekazanym przez Administratora badZ na sprzgcie prywatnym pracownika.
Praca na sprzgcie prywatnym odbywa sie z uwzglednieniem nastepujacych zasad
bezpieczenstwa:
e Konieczno$¢ utworzenia odrgbnego konta uzytkownika do pracy stuzbowej,
e Ustawienie hasta do powyzszego konta uzytkownika, sktadajacego si¢ z min. 8 znakow,
e Koniecznos¢ korzystania tylko z zabezpieczonych i sprawdzonych sieci,
e Logowanie si¢ do systemow stuzbowych za pomocg VPN,
e Zakaz wykonywania pracy zdalnej w miejscach publicznych, zattoczonych,
e Zakaz pozostawiania urzadzen mobilnych bez nadzoru w trakcie pracy, bez uprzedniego

wylogowania sig,
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Ustawienie wygaszacza ekranu, wlaczajgcego si¢ po S minutach bezczynnosci,
Posiadanie aktualnego programu antywirusowego,
Konieczno$¢ korzystania z poczty shuzbowej na sprzecie prywatnym, w ramach

wykonywania pracy zdalne;j.

2) Istnieje mozliwo$¢ wydania sprzetu stuzbowego, na prosbe pracownika oraz po wydaniu

przez Administratora lub osobg¢ wskazang stosownego protokotu zdawczo-odbiorczego.

3) Ponadto podczas pacy zdalnej:

19.

zdalny dostep do danych osobowych wymaga uwierzytelnienia loginem i hastem,
wydanym przez Administratora lub osobe wskazana,

dane osobowe oraz ich transfer zabezpiecza si¢ kryptograficznie, minimum poprzez
zaszyfrowanie pliku oraz udostepnienie klucza dostepu inng droga,

nie dopuszcza si¢ pozostawiania logindw oraz hasel w miejscach pracy urzadzen
mobilnych, tak aby byly dostepne dla 0séb nieupowaznionych,

nie dopuszcza si¢ pozostawiania urzadzen mobilnych bez uprzedniego wylogowania z
systemu,

na wypadek zniszczenia urzadzen mobilnych dane nalezy zapisywaé na serwerze
firmowym,

po zakonczeniu pracy mobilnej na urzadzeniu nalezy usuna¢ z niego wszelkie stuzbowe
informacje, w tym dane osobowe, w sposob uniemozliwiajacy ich odzyskanie

w przypadku jakichkolwiek awarii badZ incydentow bezpieczefstwa informacji,
pracownik zobligowany jest do niezwtocznego powiadomienia Administratora lub

osoby wskazane;.

Polityka stosowania przenosnych urzadzen mobilnych 1

elektronicznych no$nikoéw informacji

1) Pracownicy mogg korzysta¢ na terenie siedziby z przenos$nych urzadzen mobilnych (np.

stuzbowe laptopy, tablety, smartfony, itp.) oraz elektronicznych no$nikow informacji (np.

szyfrowanych pamigci typu pendrive, dyski zewngtrzne), dostarczonych, ewidencjonowanych

1 monitorowanych przez Administratora w celu wykonywania zadan zlecanych w ramach

realizowanej przez niego dzialalnosci.

2) Uzytkownik korzystajacy z urzadzenia przeno$nego, zobowigzany jest co najmniej do:

transportu urzadzenia z zachowaniem szczegélnej ostroznosci, W sposob
minimalizujacy ryzyko kradziezy lub zniszczenia,
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e korzystania z urzadzenia w sposob minimalizujacy ryzyko dostepu do danych przez
osoby nieupowaznione,

e niezezwalania osobom nieupowaznionym do korzystania z komputera przeno$nego, na
ktorym przetwarzane sg dane osobowe,

e kopiowania danych osobowych, przetwarzanych na komputerze przenosnym, do
systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej tych
danych,

e utrzymania konfiguracji oprogramowania systemowego w sposOb wymuszajacy

korzystanie z haset,

® wykorzystywania haset odpowiedniej jako$ci, zgodnie ze szczegdlowymi wytycznymi.

20. Wynoszenie danych osobowych

1) Poza miejsca przetwarzania danych osobowych, ktore stanowig siedzibe Administratora nie
wolno wynosi¢ zadnych dokumentow, a takze innych no$nikow zawierajacych dane osobowe.
2) Zasada ta nie dotyczy pracownikéw, ktorych zakres obowigzkow wymaga dokonywania
czynnosci stuzbowych z dokumentacja lub no$nikami poza obszarem przetwarzania danych
osobowych, a takze czynno$ci zwigzanych z przesylaniem i transportem korespondencji.
Jednakze w takiej sytuacji pracownicy s3g zobowigzani stosowac §rodki zapewniajace ochrong
powierzonych danych osobowych podczas ich transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych, a w szczeg6lnos$ci zabezpieczy¢ te dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong,
przetwarzaniem z naruszeniem przepisOw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Pracownicy w takiej sytuacji ponosza petng odpowiedzialnos¢ za powierzong im dokumentacje
oraz no$niki, znajdujace si¢ poza miejscem przetwarzania danych osobowych.

3) W przypadku pracy zdalnej pracownicy moga przetwarza¢ dane osobowe poza siedzibg
Administratora, jednak wylacznie za jego zgoda 1 z zachowaniem wszelkich zasad
bezpieczenstwa, opisanych w niniejszej polityce w punkcie ,,Praca zdalna”.

4) Kazdy pracownik, ktory podejrzewa, iz mogto doj$¢ do naruszenia bezpieczenstwa danych
osobowych lub proby dokonania takiego naruszenia przez osoby nieupowaznione, jest
zobowigzany do niezwlocznego poinformowania o powyzszym Administratora, ktory prowadzi
postepowanie kontrolne, pod katem wyjasnienia okolicznosci ewentualnego naruszenia

bezpieczenstwa danych osobowych.
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5) Odpowiedzialno$¢ za bezpieczenstwo dokumentacji lub nos$nikdéw, wynoszonych poza
obszar przetwarzania danych osobowych, ponosi — z chwilg ich pobrania — pracownik, ktory te
dokumenty lub no$niki wyniost.

6) Kazdy pracownik po zakonczeniu pracy zobowigzany jest zamkngé w szafach wszelka
dokumentacje¢ oraz elektroniczne nosniki informacji, zawierajagce dane osobowe, a nastgpnie

osobiscie zabezpieczy¢ klucze, zgodnie z procedurami obowigzujagcymi w tym zakresie.

21. Szkolenia

1) Kazdy pracownik przed dopuszczeniem do pracy, poddawany jest szkoleniu i zapoznawany
Z CO najmnie;j:

a) dokumentacja dot. ochrony danych osobowych, w tym z niniejsza polityka,

b) funkcjonujacymi zasadami ochrony danych osobowych,

¢) przepisami RODO, UODO oraz innych aktéw prawnych, ktérych znajomos¢ jest konieczna
do wlasciwego wykonywania czynnosci stuzbowych.

2) Za organizowanie cyklicznych szkolen z ochrony danych osobowych, ze szczegdlnym
uwzglednieniem zasad funkcjonowania niniejszej polityki odpowiada Administrator.

3) W kazdym przypadku istotnych zmian w przepisach dotyczacych ochrony danych
osobowych lub zasad funkcjonowania niniejszej polityki, pracownicy zostaja zapoznani ze
stosownymi przepisami lub zmianami.

4) Udziat w szkoleniu dokumentowany jest podpisaniem listy obecnosci. Szkolenie moze by¢

zakonczone testem wiedzy.

22. Postanowienia koncowe

1) Kazdy pracownik zobowigzany jest do zapoznania si¢ z Politykg Bezpieczenstwa Danych
Osobowych.

2) Za zlozenie przez pracownikdéw stosownych oswiadczen oraz uzyskanie niezbednych
uprawnien dostepu (do pomieszczen, systeméw informatycznych, danych) odpowiada
bezposredni przetozony.

3) Biezacy nadzor nad przestrzeganiem zasad przyjetych w Polityce Bezpieczenstwa petni
Administrator.

4) Naruszenie $wiadome lub przypadkowe niniejszej Polityki Bezpieczenstwa Danych

Osobowych moze spowodowaé skutki prawne, zgodnie z Regulaminem Pracy, a w
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przypadkach zastrzezonych przez ustawodawce — karne, wynikajagce z odpowiedzialnosci
okreslonej przez przepisy prawa.

5) Wobec pracownika, ktory w przypadku naruszenia zabezpieczen niniejszej polityki lub
uzasadnionego domniemania takiego naruszenia nie podjat dziatania okre§lonego w niniejszym
dokumencie, a w szczegolnosci nie powiadomit o incydencie Administratora i/lub Informatyka,
zgodnie z okre§lonymi procedurami — mozna wszcza¢ postgpowanie dyscyplinarne.

6) Ewentualna kara dyscyplinarna orzeczona wobec osoby, ktéra uchybita obowigzkom
wskazanym w pkt 4, nie wyklucza odpowiedzialnosci karnej tej osoby, zgodnie z
obowigzujagcymi przepisami prawa oraz mozliwosci wytoczenia wobec niej powodztwa
cywilnego przez pracodawce o odszkodowanie z tytutu rekompensaty, w zwiazku z

poniesionymi stratami.
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Wykaz zatgcznikow:

Zat. nr 1 Wzor upowaznienia do przetwarzania danych osobowych

Zat. nr 2 Wzor o§wiadczenia o zachowaniu poufnosci i ochronie danych osobowych
Zat. nr 3 Wzor ewidencji 0s6b upowaznionych do przetwarzania danych

Zal. nr 4 Klauzula informacyjna — rekrutacja pracownika

Zat. nr 5 Wzor zgody na przetwarzanie danych osobowych w ramach rekrutacji

Zat. nr 6 Klauzula informacyjna - pracownik zatrudniony na podstawie umowy o prace
Zat. nr 7 Klauzula informacyjna - zleceniobiorca

Zat. nr 8 Wzor rejestru kluczy dostepu do pomieszczen

Zat. nr 9 Wzo6r umowy powierzenia przetwarzania danych osobowych

Zat. nr 10 Wzdr rejestru umow powierzenia przetwarzania danych osobowych

Zat. nr 11 Wzdr rejestru udostgpnien danych osobowych

Zat. nr 12 Wzér rejestru incydentow bezpieczenstwa danych osobowych
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